北京万方数据股份有限公司文献加密设备项目
1、 项目背景

我公司现有文献加密系统已经有很长时间没有进行升级改造，随着资源量的不断增加以及技术发展，带来越来越多安全性、可靠性问题，需要对文献加密系统从硬件方面和软件方面进行全方位升级，同时也必须符合国家对信息安全的要求以及公司业务发展的需要。
2、 技术要求：
★号为必须响应项（废标项），其他可作为加分项
	序号
	类别
	项目
	参数内容

	1. 
	★产品资质
	★商用密码产品型号证书
	需具备国家密码管理局颁发的商用密码产品型号证书

	2. 
	
	软件著作权登记证书
	需具备软件著作权登记证书


	3. 
	密码部件
	密码部件
	需具备国家密码管理局颁发的产品型号证书的密码卡且符合安全等级2级标准

	4. 
	★支持密码算法
	★支持密码算法
	支持SM1、SM2、SM3、SM4密码算法

	5. 
	产品外形及硬件配置
	设备外形
	标准2U机架式设备

	6. 
	
	接口配置
	设备管理口 x1、设备运维口 x1、密码业务口 x2，并支持双网卡绑定工作模式

	7. 
	
	CPU
	Intel CPU 4核或以上

	8. 
	
	内存
	≥8G

	9. 
	
	硬盘
	≥ 240G 服务器固态硬盘

	10. 
	
	电源规格
	550W专用服务器电源x2
国标三项电源线x2

	11. 
	使用环境要求
	储存温度
	-40℃～55℃

	12. 
	
	非凝结储存湿度
	5%-95%

	13. 
	
	工作温度
	0℃～50℃

	14. 
	
	非凝结工作湿度
	5%-85%

	15. 
	
	电源电压
	100-240V AC

	16. 
	
	电源频率
	50-60Hz

	17. 
	
	最大功率
	550W

	18. 
	
	最大输入电流
	10A

	19. 
	
	安装方式
	离线加电安装

	20. 
	
	抗震措施
	优质重型机箱体

	21. 
	密码算法性能指标
	SM1加解密性能（ECB）
	≥800Mbps（2KB）

	22. 
	
	SM1加解密性能（CBC）
	≥800Mbps（2KB）

	23. 
	
	SM2（256位）密钥对生成速度
	≥3000次/秒

	24. 
	
	SM2（256位）签名运算速度
	≥3000次/秒

	25. 
	
	SM2（256位）验签性能
	≥2000次/秒

	26. 
	
	SM2（256位）公钥加密性能
	≥200次/秒

	27. 
	
	SM2（256位）私钥解密性能
	≥200次/秒

	28. 
	
	SM3杂凑算法性能
	≥160Mbps

	29. 
	
	★SM4加解密性能（ECB）
	≥1500Mbps（2KB）

	30. 
	
	★SM4加解密性能（CBC）
	≥1500Mbps（2KB）

	31. 
	
	数据加密功能
	支持国家密码管理局制定的SM1、SM4算法，向应用程序提供数据加密/解密服务功能。

	32. 
	
	数据杂凑功能
	支持采用国家密码管理局制定的SM3算法向应用程序提供数据摘要计算功能。

	33. 
	
	数据签名功能
	支持采用国家密码管理局制定的SM2签名算法向应用程序提供数据签名功能，SM3算法加入签名私钥对应的公钥以及用户标识(ID)计算。
提供签名服务时，采用板卡内部静态存储的签名密钥对计算。

	34. 
	
	签名验证功能
	支持向应用程序提供签名验证功能。
验证时的公钥由应用程序提供。
计算原文杂凑数值时，SM3算法中加入签名私钥对应的公钥以及用户标识(ID)计算。

	35. 
	
	密钥协商功能
	支持向应用程序提供密钥协商功能。
两个密码服务器设备通过交换所产生的临时公钥、固定公钥以及中间数据后，即可计算出完全一致的对称密钥数据。
对协商形成的密钥数据进行增强保护，数据不能以明文方式导出设备板卡。

	36. 
	
	消息认证功能
	支持向应用程序提供消息认证码计算功能，消息认证码支持采用SM1、SM4、SM3算法的计算模式。

	37. 
	密钥管理功能
系统管理功能
	密钥管理功能
	支持管理人员/使用人员/维护人员对设备生成、使用的密钥管理，管理内容包括密钥生成、密钥删除、密钥备份、密钥恢复等；
管理的密钥对象包括：
SM1/SM4的静态对称密钥。
SM2算法的非对称密钥。

	38. 
	
	密钥管理安全机制
	服务器密码机采用三层密钥管理体制，包括设备保护密钥、身份鉴别密钥、设备密钥、用户密钥、密钥加密密钥、数据备份加密密钥以及会话密钥，密码机的密钥保护机制是由密码卡提供的。其中，设备保护密钥是第一级密钥，身份鉴别密钥、设备密钥、用户密钥、密钥加密密钥和数据备份加密密钥为第二级密钥、会话密钥为第三级密钥。

	39. 
	
	用户管理功能
	基于浏览器的用户管理功能，支持从账户资源的推送与拉取，至少包括两类用户角色：管理员和普通用户。
管理员拥有密钥管理功能、用户管理以及状态浏览功能，普通用户只能使用密码服务功能。
管理员分为3个，只有3个中的任意2个通过身份验证后相应的管理功能才能生效。
采用管理、操作、审计三权分立帐号设计，支持管理、操作、审计权限账号配置。

	40. 
	
	系统监控告警
	系统监控告警：支持监控设备系统资源的实时状况，包括CPU占有率、内存占有率、硬盘使用情况等参数。

	41. 
	
	口令与账户管理
	支持账户登陆次数限制，超出登录失败次数，该账户被自动锁定。

	42. 
	
	日志管理
	能向管理人员提供详细的设备日志，日志中包含详细的错误码，在业务报错时可根据错误码进行错误定位和排查。

支持日志导出，管理员可导出系统日志信息

	43. 
	
	访问接口及协议
	支持java（JCE）服务接口。
支持SDF服务接口

	44. 
	系统管理功能
部署方式
系统可靠性
符合标准
其他
	设备管理认证
	支持用户名口令方式进行管理员认证。
支持Usbkey方式进行管理员认证。
支持对远程管理设备的IP地址进行限制。

	45. 
	
	系统管理方式
	支持web方式管理或专用客户端管理；

	46. 
	
	安全性
	系统所有口令文件及配置信息内容加密保存，确保密码等重要、敏感信息的安全性。
系统内核自身采用安全加固专用操作系统，无高危级别漏洞，保障系统自身安全性。
支持为用户提供系统更新服务，及时消除出现的漏洞与系统问题。

	47. 
	
	部署方式
	支持单机方式部署。同时为消除单点故障，支持集群方式部署，集群中设备数量可达256台，设备内置集群工作管理引擎，无需其他外部第三方负载均衡设备支持。

	48. 
	
	平均无故障运行时间（MTBF）
	50000小时

	49. 
	
	设备平均恢复时间（MTTR）
	10分钟

	50. 
	
	符合标准
	《GM/T 0030-2014服务器密码机技术规范》；
《GM/T 0005-2012 随机性检测规范》；《GM/T 0018-2012 密码设备应用接口规范》
《GM/T 0062-2018密码产品随机数检测要求》；

	51. 
	
	安装配件
	包括设备安装所需的相关配件，包括设备安装导轨、设备电源线、网线等材料


3、 商务要求：
★号为必须响应项（废标项），其他可作为加分项

★1、在中华人民共和国境内注册的独立法人，具有独立承担民事责任能力，企业注册资金人民币500万元以上（需提供企业法人营业执照副本、税务登记证副本、组织机构代码证副本或三证合一的营业执照副本复印件加盖公章）;

★2、投标人应具有质量管理体系证书(ISO9001);
★3、投标人需有商用密码相关的软件著作权或专利；
4、服务器密码机与密码卡的商用密码型号为相同厂家；
5、投标商需有商用密码相关的研发或销售项目经验，提供案例；
6、所有设备及技术开发要求有原厂商服务承诺；
4、 服务要求：

免费3年技术支持，支持方式如下：   

（1）热线支持服务。提供7*24小时电话支持服务，30分钟响应，提供全年365天×24小时热线电话技术支持服务；如遇严重故障电话远程支持不能及时解决，派工程师到现场处理。

（2）E-Mail支持服务。全年365天24小时E-Mail即时服务，30分钟内响应客户技术需求，2小时内提出解决方案。

（3）现场技术支持服务。接到用户通知后30分钟内提供技术响应，根据客户的要求在2小时内到达现场，提供排错服务，4小时内排除故障。
5、 支付方式：

第一部分：首付款，在签订合同后的5个工作日内支付合同额的40%；第二部分：在完成系统部署以后，由公司数据部门和技术部门的相关人员进行系统验收，并由签署验收报告，然后支付合同额的50%；
第三部分：系统无故障稳定运行6个月后支付合同额的10%。
6、 供货周期：
合同签订后30个工作日内工程师到场部署。 
7、 报价
报价说明：
1.报价需包含满足项目需求的所有费用，格式可根据实际情况自行调整。

2.以上所有费用都是含税（增值税专用发票）价格。

3.如供应商可提供需求外的其他服务，如提升服务质量的其他产品、收费的技术服务、超出免费服务期的维护服务等，可一并列将其报价列在报价表中，但不计入在此次询价的总价中。
8、 其他要求
请于2021年5月24日下午5：00前，将加盖公章及骑缝章的报价文件及商务要求1.2.3条涉及的所有文件，送至我单位，地址：北京市海淀区复兴路15号，联系人：魏铮  010-58882253，逾期报送的报价文件将不予以接受。
                           北京万方数据股份有限公司
2021年05月17日。
