北京万方数据股份有限公司
PDF文件加密项目招标通知

致：
我公司拟对PDF文件加密项目进行招标，招标方式为邀请招标，现邀请贵公司按照本邀标文件规定的内容，提交投标文件（含商务报价书）正本1份，副本3份。
一 请在收到本邀请函后，立即通知我们：
  1.确认已收到本函；
  2.贵公司是否参与本次招标。
二 招标的时间 ：
  1．招标文件发布时间：2024年8月12日
  2．投标文件提交截止时间：2024年8月23日17点
三 评标时间及地点我们将另行通知。
  邀标单位：北京万方数据股份有限公司
  联系人：胥小慧
  联系电话：010-58882643，13613212080
  邮 件: xuxh@wanfangdata.com.cn
  地 址：北京市海淀区复兴路15号

附件：1、PDF文件加密项目采购需求书

附件1：
PDF文件加密项目采购需求书

一、项目背景
万方数据是国内较早以信息服务为核心的股份制高新技术企业，经过20年来快速稳定的发展，已经成为一家以提供信息资源产品为基础，同时集信息内容管理解决方案与知识服务为一体的综合信息内容服务提供商，形成了以“资源+软件+硬件+服务”为核心的业务模式。 在当前国内外学术信息知识服务高速发展的态势下，文献的数字化加工以及流转环节持续增加，编辑与审核流程也变得更为严格和繁杂，为了有效确保文献在从加工到对外服务的整个流程中的信息安全，本公司决定在数字化加工工程中，对 PDF 文件进行必要且高效的加密与解密处理，同时不影响原有加工生产的效率与流畅性。
1. 技术需求
1. 软件参数

	规格
	技术要求
	重要程度

	基础模块
	数据加解密服务系统，独立部署
	

	
	客户端管控系统：提供集中式客户端管理，实现对客户端行为的全面监控与控制。
	

	
	集成性：系统需无缝对接现有数据加工及业务流程管理系统，确保业务连续性与稳定性。
兼容性：支持与各类操作系统和应用程序的兼容，保障数据流转的顺畅性。
	★★★★★

	
数据加解密安全管控
	高性能：采用先进的高性能加解密技术，实现数据的实时透明加解密，保障数据安全的同时，不影响系统性能。
透明加密：支持基于数据的实时访问的透明加解密，加解密过程需透明用户无感知，不影响原有数据加工及生产系统。
	★★★★★

	
	权限审批解密：支持基于权限审批的解密流程，结合硬件验证与管理员权限审批，确保解密操作的安全性与合规性。
	

	
	客户端数据自动加密处理：自动加密上传的数据，防止数据泄露，保障数据在传输过程中的安全，防止外部窃密导致的数据泄漏。
	

	
	文件访问控制：对指定客户端软件访问的加密文件实施透明解密，确保文件在修改与保存后仍保持加密状态。
	

	
	文件监控与动态加密：实时监控指定路径下的文件创建，自动实施加密，保障新建文件的安全。文件路径可基于设置也可根据业务需求自动实现匹配，动态按需加密。
	

	
	手动加密解密操作：允许特定权限用户执行手动全加密与解密操作，提供高保障度的安全控制层。
	

	
	授权解密与审计：通过硬件密钥与用户权限结合的授权方式解密文件，同时进行操作审计，确保操作的可追溯性。
	★★★★★

	
	审计与数据分析：对加密文件的调用进行详细记录，包括文件名、调用次数、用户和时间等，提供审计数据分析报表，以支持事后审计。
高性能审计引擎：基于高性能、分布式搜索引擎构建，集中存储、管理、分析各类记录事件。
敏感信息定位：基于安全事件风险模型分析，帮助用户在海量记录中快速定位敏感信息，定位排查安全风险事件。
	★★★★★

	
	用户安全管理：服务器加密文件系统的用户安全管理采用硬件方式进行认证授权，增强安全性。
	★★★★★

	
	数据完整性，通过加密算法保证数据在加密和解密后的完整性，确保数据在流转过程中未被篡改。
	

	
	端到端加密：与用户系统无缝对接，根据用户需求和业务系统要求确认数据在整个生产过程中整个生命周期，按需处于加密状态。
	

	用户认证及权限管理系统对接
	安全认证管控：与原用户认证系统对接，通过密钥分配和管理，实现用户安全认证，不影响和改变原有认证和权限管理系统。
	★★★★★

	
	权限安全管理：根据用户权限等级，控制对加密文件的访问，确保只有相应权限的用户才能访问相应密级的数据。
	

	加工生产系统对接
	对原有加工系统进行无缝对接开发，不影响原有业务流程使用。
	★★★★★

	
	动态文件加密：对加工端用户上传的文件实施动态加密，保障文件在存储与处理过程中的安全。
	

	
	文件调用审计：记录每个加工端用户对文件的调用情况，包括文件名、调用次数和时间等，以便于安全监控。
	

	
	人员认证与权限分配：实现加工生成系统人员的认证和权限分配，确保操作的合法性与安全性。
	

	标签系统
对接
	数据安全风险管理：在不改变现有标签业务系统的基础上，实现对标签系统数据调用的安全风险管理。
	★★★★★

	
	数据检验与授权管理：对标签系统调用的数据进行检验确认，降低信息泄露风险，并通过硬件密钥授权方式进行管理。 
	

	管理功能
	系统后台用户和权限管理：   
系统后台用户账户创建、修改和删除。
细粒度权限分配，确保用户只能访问其授权的数据。
角色权限管理，定义用户和权限分配过程。
	

	
	密钥生命周期管理：
  密钥生成：自动化密钥生成流程，支持多种加密标准。
  密钥分发：安全地将密钥分发给授权用户或系统。
  密钥存储：在安全的硬件或软件环境中存储密钥。
  密钥更新和轮换：定期更新密钥以提高安全性。
  密钥吊销：在密钥泄露或不再需要时能够迅速吊销。
	★★★★★

	
	Ukey管理：   
Ukey的生产和初始化。
  Ukey的密钥更新管理。
	

	
	系统配置和监控：
  系统参数和设置的配置。
  实时监控系统性能和健康状况。
  配置报警和通知机制以应对潜在的安全事件。
	

	
	系统软件安全更新和补丁管理：
  跟踪安全漏洞和补丁发布。
  自动或手动应用安全更新和补丁。
	

	
	集成和API管理：
  管理与其他系统的集成点。
  API的注册、授权和监控。
	

	
	数据备份和恢复管理：
  定期备份加密数据和系统配置。
  灾难恢复计划的制定管理。
	



三、商务要求
1. 服务要求：
免费3年技术支持，支持方式如下：   
（1）热线支持服务。提供7*24小时电话支持服务，30分钟响应，提供全年365天×24小时热线电话技术支持服务；如遇严重故障电话远程支持不能及时解决，派工程师到现场处理。
（2）E-Mail支持服务。全年365天24小时E-Mail即时服务，30分钟内响应客户技术需求，2小时内提出解决方案。
（3）现场技术支持服务。接到用户通知后30分钟内提供技术响应，根据客户的要求在4小时内到达现场，提供排错服务，8小时内排除故障。
2.支付方式：
第一部分：首付款，在签订合同后的30个工作日内支付合同额的60%；第二部分：在完成系统部署以后，生产环境稳定运行，由数据加工人员进行实操后系统验收，并由相关人员签署验收报告，然后支付合同额的40%。
3.供货周期：合同签订后30个工作日内工程师到场部署。
四、报价
报价说明：
1.报价需包含满足项目需求的所有费用，格式可根据实际情况自行调整。
2.以上所有费用都是含税（增值税专用发票）价格。
3.如供应商可提供需求外的其他服务，如提升服务质量的其他产品、收费的技术服务、超出免费服务期的维护服务等，可一并将其报价列在报价表中，但不计入在此次询价的总价中。
五、其他要求
1.投标人需提供企业营业执照复印件、税务登记复印件、法定代表人授权委托书（所有文件如非原件均须加盖投标人公章）。
2.以下资质文件如有，请一并提供（信息安全服务资质、ISO9000,系统集成等认证证书）。
3.提供相关成功案例。
[bookmark: _GoBack]4.投标人拥有体系完善的24x7x365的客户响应中心，提供服务热线，具备完善的疑难问题升级流程及管理流程和能力。
    5.请于2024年 8月23日17点前，将加盖公章及骑缝章的报价文件及附加1.2.3条涉及的所有文件，送至我单位，地址：北京市海淀区复兴路15号，联系人：胥小慧  13613212080，逾期报送的报价文件将不予以接受。
                              北京万方数据股份有限公司
2024年 8 月 12 日
